Security

Jak muze utoénik ziskat vase prihlasovaci udaje na verejné Wi-Fi?

Jak muze utoénik ziskat heslo (vysoka uroven)

1. Phishing / faleSné prihlasovaci stranky (evil twin / captive portal)
Uto¢nik postavi vefejnou Wi-Fi s ndzvem podobnym té vasi (evil-twin) nebo nasadi fale3ny
.captive portal“ — stranku, kterd vypada jako legitimni prihlaseni sluzby. Uzivatel zada heslo
primo do podvodné stranky a Gtoc¢nik ho ziska. Takova stranka mdze mit i HTTPS (platny
certifikat) — viz nize.

2. Man-in-the-middle s faleSnym certifikdtem / kompromitovany certifika¢ni urad
HTTPS je bezpecné jen pokud prohlize¢ dlvéruje certifikdtu. Pokud uzivatel ignoruje varovani
o certifikdtu (nebo ma v systému nainstalovany skodlivy korenovy certifikat), Gto¢nik mlze
»Vidét“ obsah. Kompromitovany nebo zlovolny CA m{ze vydat certifikat i bez vaseho védomi
(vzacné, ale mozné).

3. Malware nebo keylogger na zafizeni
Pokud je zarizeni kompromitovano (malware, keylogger), Utocnik ziska prihlasovaci Gdaje
drive, nez je sifrovani pouzije — HTTPS nic neresi, kdyz jsou Udaje ukradeny primo na
koncovém bodé.

4. DNS nebo router hijacking — presmérovani na podvodnou stranku
Utoé¢nik mdze zménit DNS nebo upravit provoz prfes kompromitovany router tak, aby vas
presméroval na podvodnou stranku, ktera vypada jako origindl. Pokud stranka nenf presné
stejnd doména, prohlize¢ mlze upozornit na certifikdt — ale mnoho lidi si toho nevsimne.

5. Znovupouzivani hesel a ziskani udaju z jiného uniku
Uto¢nik mUze ziskat heslo z Uplné jiného Uniku a zkusit ho na vasi sluzbé (credential stuffing).
HTTPS prenos nebrani tomu, ze pouzivate stejné heslo jinde.

6. Session hijacking / cookie theft (pokud sluzba Spatné nastavi zabezpeceni cookie)
| kdyz je obsah Sifrovany, pokud stranka pouzivad nezabezpecené cookies nebo nevlastni
atributy Secure / HttpOnly / SameSite, mUze dojit k odcizeni session. To je méné
pravdépodobné u modernich dobre navrzenych sluzeb, ale mlze se stat.

Proc¢ ,mam HTTPS, tak jsem v bezpeci“ neni vzdy
pravda

e HTTPS chrani data béhem prenosu mezi vasim zarizenim a serverem, ale nechrani: samotné
zafizeni, faleSné stranky, phishing, uzivatelské chyby (pfijeti varovani), nebo chyby serveru
(Spatné nastaveni cookie, znovupouzivani hesel).

e Pokud zadéate heslo do faleSné stranky (i kdyZz ma zeleny symbol zdmku — zéamek jen rika, ze
prenos je Sifrovany, ne ze stranka je legitimni), Gto¢nik ho ma.

Prakticka doporuceni — co délat na verejné Wi-Fi
Kratky checklist, ktery skutecné snizuje riziko:

1. Pouzivejte dvoufaktorové ovérovani (2FA) — i kdyz nékdo ziska heslo, bez druhého
faktoru obvykle nic neudéla. Nejlepsi volba: hardwarové kli¢e (FIDO2) nebo autentifikator
(TOTP). SMS je lepsi nez nic, ale méné bezpecna.

2. Pouzivejte jedinec¢na hesla + spravce hesel — zabranite credential stuffing a phishingu
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tim, Ze spravcem hesel se automaticky nedopliuji idaje na jinych doménéch.

. Nepfihlasujte se pres verejné Wi-Fi k dulezitym uétim, pokud to neni nutné — nebo

pouzivejte VPN, kterd Sifruje cely provoz (snizuje riziko MITM a snoopingu na mistni siti).

. VPN — spolehliva placena VPN nebo firemni VPN je silnd ochrana v nezabezpeclenych sitich;

ale i VPN mUze byt kompromitovana, takze vybirejte ddvéryhodného poskytovatele.

. Kontrolujte varovani o certifikatu — nikdy nepreskakujte varovani ,,nezabezpecené

pripojeni / certifikat neplatny” a nedovolujte instalovat nezndmé root certifikaty.

. Nenechte zaFizeni automaticky pripojovat k otevienym sitim — vypnéte automatické

pripojovani a ovérujte SSID.

. Aktualizace OS a aplikaci — opravuji chyby, které by uto¢nik mohl zneuzit.

. Pouzivejte spravce hesel, ktery nevyplni prihlasovaci udaje na faleSné doméné — to

je silnad obrana proti phishingu.

. Pozor na captive portaly — pokud vas web presméruje na prihlaseni do , Wi-Fi portdlu”,

peclivé si prectéte, co po vas chtéji. Nikdy tam nezaddavejte hesla pro jiné sluzby (Google,
banku, apod.).

Preferujte HTTPS stranky s HSTS a modernim nastavenim — vétsina velkych sluzeb
ma HSTS, coz znemoznuje SSL-stripping; stale si ale ovérte doménu.

Co délat, kdyz mate podezreni, ze heslo uniklo

Okamzité zménte heslo na napadené sluzbé a vsude, kde jste heslo znovu pouzil/a.
Zavedte 2FA na dot¢eném Uctu.
Zkontrolujte zarizeni na malware a spustte antivirovou kontrolu.

Pokud Slo o bankovni/platebni Gdaje, kontaktujte banku.

Shrnuti: HTTPS je zasadni, ale nenf jedind obrana. Uto¢nik ¢asto cili na ¢lovéka (phishing), na zafizeni
(malware), nebo na dlvérujici chovani (ignorovani varovani). Nejlepsi obrana: MFA (idedlné
hardwarova), jedine¢na hesla + spravce hesel, VPN na verejnych sitich, neprihlaSovat se na
verejnych Wi-Fi bez potreby, a neignorovat varovani prohlizece.
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